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Rundschreiben Nr. 75/2020

Hinweis: Vorherige Verlautbarung der
Bundesbank zu Finanzsanktionen:
Rundschreiben Nr. 72/2020

An alle
Kreditinstitute

Finanzsanktionen gegen Cyberangriffe, die die Union oder ihre Mitgliedstaaten bedrohen
Durchfuihrungsverordnung (EU) 2020/1744 des Rates vom 20. November 2020

Sehr geehrte Damen und Herren,

Der Rat der Europaischen Union hat mit Durchfiihrungsverordnung (EU) 2020/1744! (Anlage 1)
die Angaben zu zwei natirlichen Personen in Anhang | der Verordnung (EU) 2019/7962 (Sank-
tionsregime Cyberangriffe) um weitere Identifikationsmerkmale (u. a. Geburtsdaten) erganzt.

Wir bitten Sie, uns auf der Grundlage von Artikel 8 Abs. 1 der Verordnung (EU) 2019/796

spatestens bis zum 30. November 2020

per E-Mail oder in Ausnahmefallen per Telefax mitzuteilen, ob und welche Gelder bei Ihnen von
der Durchfihrungsverordnung (EU) 2020/1744 betroffen sind.

! Durchfiihrungsverordnung EU) 2020/1744 des Rates vom 20. November 2020 zur Durchfiihrung der Verordnung
(EU) 2019/796 Uber restriktive Malinahmen gegen Cyberangriffe, die die Union oder ihre Mitgliedstaaten
bedrohen.

2 Verordnung (EU) 2019/796 des Rates vom 17. Mai 2019 uber restriktive MaBnahmen gegen Cyberangriffe, die
die Union oder ihre Mitgliedstaaten bedrohen.
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Wir méchten Sie darauf hinweisen, dass Sie auch verpflichtet sind, sich nach dieser
Abfrage ergebende Anderungen beziiglich der Vermdgenswerte, die von Finanzsanktionen
betroffen sind, unaufgefordert zu melden.

Fehlanzeigen, die auf jeden Fall erforderlich sind, oder Positivmeldungen bitten wir aus-
schlie3lich unter Beachtung der beigefigten Hinweise (Anlage 2) zu Gbermitteln. Mit derart
aufbereiteten Meldungen unterstiitzen Sie uns bei der Bearbeitung lhrer Antworten und vermeiden
Ruckfragen.

Wir haben die Rechtsakte zu Finanzsanktionen auf folgender Website der Deutschen Bundesbank
unter dem jeweiligen Sanktionsregime eingestellt:

https://www.bundesbank.de/de/service/finanzsanktionen/sanktionsregimes
Mit freundlichen Gru3en
Deutsche Bundesbank

Hauptverwaltung in Bayern
Mayrhofer Kriwanek

Anlagen

Deutsche Bundesbank, Servicezentrum Finanzsanktionen
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Anlage 1
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II

(Rechtsakte ohne Gesetzescharakter)

VERORDNUNGEN

DURCHFUHRUNGSVERORDNUNG (EU) 2020/1744 DES RATES
vom 20. November 2020
zur Durchfiihrung der Verordnung (EU) 2019/796 iiber restriktive MafSnahmen gegen Cyberangriffe,
die die Union oder ihre Mitgliedstaaten bedrohen
DER RAT DER EUROPAISCHEN UNION —
gestiitzt auf den Vertrag tiber die Arbeitsweise der Europdischen Union,

gestiitzt auf die Verordnung (EU) 2019/796 des Rates vom 17. Mai 2019 iiber restriktive Mafinahmen gegen Cyberangriffe,
die die Union oder ihre Mitgliedstaaten bedrohen ('), insbesondere auf Artikel 13 Absatz 1,

auf Vorschlag des Hohen Vertreters der Union fiir Aulen- und Sicherheitspolitik,
in Erwigung nachstehender Griinde:
(1)  Der Rat hat am 17. Mai 2019 die Verordnung (EU) 2019/796 angenommen.

(2)  Der Rat hat am 30. Juli 2020 die Durchfithrungsverordnung (EU) 2020/1125 (}) angenommen, mit der sechs
natiirliche Personen und drei Organisationen oder Einrichtungen in die in Anhang I der Verordnung (EU) 2019/796
enthaltene Liste der natiirlichen und juristischen Personen, Organisationen und Einrichtungen, die restriktiven
Maflnahmen unterliegen, aufgenommen wurden.
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Zu zwei Listeneintragen zu natiirlichen Personen sind aktualisierte Informationen eingegangen.

(4)  Die Verordnung (EU) 2019/796 sollte daher entsprechend gedndert werden —
HAT FOLGENDE VERORDNUNG ERLASSEN:

Artikel 1
Anhang I der Verordnung (EU) 2019/796 wird gemdfl dem Anhang der vorliegenden Verordnung gedndert.

Artikel 2

Diese Verordnung tritt am Tag nach ihrer Verdffentlichung im Amtsblatt der Europdischen Union in Kraft.

Diese Verordnung ist in allen ihren Teilen verbindlich und gilt unmittelbar in jedem
Mitgliedstaat.

Geschehen zu Briissel am 20. November 2020.

Im Namen des Rates
Der Prisident
M. ROTH

() ABLL129Ivom 17.5.2019,S. 1.
() Durchfithrungsverordnung (EU) 2020/1125 des Rates vom 30. Juli 2020 zur Durchfithrung der Verordnung (EU) 2019/796 iiber
restriktive Mafnahmen gegen Cyberangriffe, die die Union oder ihre Mitgliedstaaten bedrohen (ABL L 246 vom 30.7.2020, S. 4).



ANHANG

In Anhang I der Verordnung (EU) 2019/796 erhalten die Eintrige 1 und 2 unter der Uberschrift ,A. Natiirliche Personen” folgende Fassung:

Datum der
Name Angaben zur Identitdt Griinde Aufnahmein die
Liste
,1. | GAO Qiang |Geburtsdatum: 4. Oktober 1983 Gao Qiang ist an ,Operation Cloud Hopper* beteiligt, einer Reihe von Cyberangriffen mit erheblichen| 30.7.2020
Geburtsort: Provinz Shandone. China Auswirkungen, die von auferhalb der Union veriibt werden und eine externe Bedrohung fiir die Union
- Hrov & oder ihre Mitgliedstaaten darstellen, und von Cyberangriffen mit erheblichen Auswirkungen auf
Anschrift: Room 1102, Guanfu Mansion, | Drittstaaten.
éﬁ.kaax Road, Hedong District, Tianjin, Mit ,Operation Cloud Hopper* wurden Informationssysteme multinationaler Unternehmen auf sechs
na Kontinenten angegriffen, darunter Unternehmen mit Sitz in der Union, und unbefugt auf sensible
Staatsangehorigkeit: chinesisch Geschiftsdaten zugegriffen, was zu erheblichen wirtschaftlichen Verlusten gefiihrt hat.
Geschlecht: minnlich ,Operation Cloud Hopper* wurde von dem als ,APT10° (Advanced Persistent Threat 10°) (alias ,Red
Apollo*, ,CVNX, ,Stone Panda’, MenuPass' und ,Potassium’) bekannten Titer vertibt.
Gao Qiang kann mit APT10 in Verbindung gebracht werden, auch aufgrund seiner Verbindungen zur
Fithrungs- und Kontrollinfrastruktur von APT10. Uberdies ist er bei Huaying Haitai beschaftigt, einer
Organisation, die benannt wurde, weil sie ,Operation Cloud Hopper* unterstiitzt und ermdglicht. Er
unterhilt Verbindungen zu Zhang Shilong, der auch im Zusammenhang mit ,Operation Cloud Hopper*
benannt wurde. Gao Qiang steht somit sowohl mit Huaying Haitai als auch mit Zhang Shilong in
Verbindung.
2. | ZHANG Geburtsdatum: 10. September 1981 Zhang Shilong ist an ,Operation Cloud Hopper* beteiligt, einer Reihe von Cyberangriffen mit erheblichen | 30.7.2020¢
Shilong Auswirkungen, die von auferhalb der Union veriibt werden und eine externe Bedrohung fiir die Union

Geburtsort: China

Anschrift: Hedong, Yuyang Road No 121,
Tianjin, China

Staatsangehorigkeit: chinesisch

Geschlecht: minnlich

oder ihre Mitgliedstaaten darstellen, und von Cyberangriffen mit erheblichen Auswirkungen auf
Drittstaaten.

Mit ,Operation Cloud Hopper* wurden Informationssysteme multinationaler Unternehmen auf sechs
Kontinenten angegriffen, darunter Unternehmen mit Sitz in der Union, und unbefugt auf sensible
Geschiftsdaten zugegriffen, was zu erheblichen wirtschaftlichen Verlusten gefiihrt hat.

,Operation Cloud Hopper* wurde von dem als ,APT10° (Advanced Persistent Threat 10°) (alias ,Red
Apollo’, ,CVNX, ,Stone Panda‘, MenuPass‘ und ,Potassium’) bekannten Tater veriibt.

Zhang Shilong kann mit APT10 in Verbindung gebracht werden, auch iiber die Schadsoftware, die er im
Zusammenhang mit den Cyberangriffen von APT10 entwickelt und getestet hat. Uberdies ist er bei
Huaying Haitai beschiftigt, einer Organisation, die benannt wurde, weil sie ,Operation Cloud Hopper*
unterstiitzt und ermoglicht. Er unterhilt Verbindungen zu Gao Qiang, der auch im Zusammenhang mit
,Operation Cloud Hopper* benannt wurde. Zhang Shilong steht somit sowohl mit Huaying Haitai als
auch mit Gao Qiang in Verbindung.
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Anlage 2

Deutsche Bundesbank
Servicezentrum Finanzsanktionen

Hinweise fur Rickmeldungen bei Abfragen zu Finanzsanktionsrechtsakten

Bitte beachten Sie fur Ihre Rickmeldung die folgenden Hinweise:

Antworten Sie grundséatzlich per E-Mail (mdglichst mit Antwortfunktion zu diesem
Mail). Erganzen Sie beim Antwort-Mail in der von uns vorgegebenen Thema-/
Betreff-Zeile hinter der Position ,Meldung® entweder ,Fehlanzeige” oder
»Siehe gesonderte Meldung”.

Fugen Sie Ihre Bankleitzahl in der Thema-/Betreff-Zeile am daflir vorgesehe-
nen Platz ein.

Muster fir die Thema-/Betreff-Zeile Ihres Antwort-Mails:
Rundschreiben Nr. 75/2020, Meldung: Fehlanzeige, BLZ: XXXXXXXX
oder

Rundschreiben Nr. 75/2020, Meldung: Siehe gesonderte Meldung,
BLZ: XXXXXXXX

Sofern Sie nicht die Antwortfunktion nutzen, gestalten Sie die Thema-/Betreff-Zeile
Ihres Mails gemalR diesen Vorgaben und senden Sie lhre Meldung an die aus-
schliel3lich fur Abfragen vorgesehene E-Mail-Adresse

sz.finanzsanktionen.abfrage@bundesbank.de

Die Erfassung lhrer Meldung erfolgt elektronisch und ist begrenzt auf die vor-
bezeichneten Angaben in der Thema-/Betreff-Zeile. Sofern Sie flir mehrere In-
stitute (BLZ) Auskinfte erteilen, ist insoweit fur jedes Institut eine gesonderte
Anzeige abzugeben. Ferner ist die Meldung stets fir jedes Rundschreiben
getrennt zu erstatten. Sonstige Uber die Angaben in der Thema-/Betreff-Zeile
hinausgehenden weiteren Mitteilungen sind als separates Mail an die allge-
meine E-Mail-Adresse: sz.finanzsanktionen@bundesbank.de zu richten.

Sollten Sie ausnahmsweise lhre Riickmeldung per Telefax senden, gestalten Sie
bitte die Thema-/Betreff-Zeile ebenfalls gemaR den oben angefiihrten Vorgaben
und Ubermitteln Sie Ihr Dokument an die eigens hierfur eingerichtete

Fax-Nr. 069 709097- 3801
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